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ARTICOLO --

Misure minime di sicurezza informatica

Il Fornitore garantisce la sicurezza del sistema informatico utilizzato per 'esecuzione delle

prestazioni oggetto del presente contratto, ivi comprese le relative attivita di trasmissione,

ricezione, conservazione e condivisione telematica di tutta la documentazione

concernente 'oggetto del presente contratto.

A tal fine, si obbliga a:

a) rispettare i seguenti controlli essenziali di sicurezza informatica:

1.

10.

nominare un referente che sia responsabile per il coordinamento delle attivita di
gestione e di protezione delle informazioni e dei sistemi informatici;

identificare e rispettare le legei e/o i regolamenti con rilevanza in tema di
cybersecurity;

garantire che tutti i dispositivi che lo consentono siano dotati di un software di

protezione (antivirus, antimalware, ecc.) regolarmente aggiornato;

garantire che le password siano diverse per ogni account, della complessita
adeguata e con procedure di blocco automatico a seguito di reiterati tentativi. Viene
valutato, inoltre, l'utilizzo dei sistemi di autenticazione piu sicuri offerti dal
provider del servizio (es. autenticazione a due fattori);

garantire che il personale autorizzato all’accesso, remoto o locale, ai servizi
informatici disponga di utenze personali non condivise con altri; che I'accesso sia
opportunamente protetto; che i vecchi account non piu utilizzati siano disattivati;

garantire che il personale sia adeguatamente sensibilizzato e formato sui rischi di
cybersecurity e sulle pratiche da adottare per I'impiego sicuro degli strumenti
aziendali (es. riconoscere allegati e-mail, utilizzare solo software autorizzato,
bloccare il dispositivo in caso di non utilizzo, ecc.);

garantire che la configurazione iniziale di tutti i sistemi e dispositivi sia svolta da
personale esperto, responsabile per la configurazione sicura degli stessi;

garantire che in caso di utilizzo di applicazioni web con accesso da rete pubblica,
o di gestione remota dei server e dei dispositivi di rete, siano utilizzati protocolli di
rete cifrati (es. SSH, SSL);

garantire che siano eseguiti periodicamente backup delle informazioni e dei dati e
che tali backup siano conservati in modo sicuro e verificati periodicamente, fermo
restando che, ove richiesto, 1 dati saranno resi tempestivamente disponibili;

garantire che le reti e i sistemi siano protetti da accessi non autorizzati attraverso
strumenti specifici (es: Firewall e altri dispositivi/softwate anti-intrusione);
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11. garantire che tutti i software in uso (inclusi i firmware) siano aggiornati all’ultima
versione consigliata dal produttore;

b) segnalare con la massima tempestivita di aver subito un eventuale attacco informatico
contattando il numero  331.6360190, o  scrivendo  allindirizzo  mail
securityincident(@fsitaliane.it;

c) effettuare un back-up della documentazione informatica di cui sopra su un sistema off-
line al fine di evitare, quantomeno, la perdita degli atti e, in caso di adempimenti con
scadenza imposta da contratto o norma di legge, a produrre la documentazione secondo
una tempistica che consenta il rispetto dei termini di legge o di contratto, anche in caso di

attacco informatico;

d) consentire I'accesso del personale incaricato da Mercitalia per la verifica delle misure
minime adottate ai sensi della precedente lettera a), nel rispetto della normativa in materia
di trattamento dei dati personali.

In caso di inadempimento parziale o integrale anche di uno soltanto degli obblighi sopra
elencati, Mercitalia avra la facolta di risolvere il presente contratto ai sensi dell’art. 1456
c.c. ¢, indipendentemente dall’esercizio di tale facolta, il diritto all'integrale risarcimento
dei danni subiti in conseguenza dell’inadempimento.

ARTICOLO --
Trasparenza dei prezzi
Il Fornitore espressamente ed irrevocabilmente:

= dichiara che non vi ¢ stata mediazione od altra opera di terzi per la conclusione

del presente Contratto;

. dichiara di non aver corrisposto, né promesso di corrispondere al alcuno
direttamente o attraverso societa collegate o controllate, somme e/o altri
corrispettivi a titolo di intermediazione o simili e comunque volte a facilitare la

conclusione del contratto;

. si obbliga a non versare ad alcuno, a nessun titolo, somme finalizzate a facilitare
e/o rendere meno onerosa I'esecuzione e/o la gestione del presente Contratto

rispetto agli obblighi assunti, né a compiere azioni comunque volte agli stessi fini.

Nel caso in cui risultasse non conforme al vero anche una sola delle dichiarazioni rese ai
sensi del comma precedente, ovvero il Fornitore non rispettasse gli impegni e gli obblighi
assunti per tutta la durata del presente Contratto, lo stesso si intendera automaticamente
risolto, ai sensi e per gli effetti del art. 14506 c.c., per fatto e colpa del Fornitore che sara
conseguentemente tenuto al risarcimento di tutti 1 danni derivanti dalla risoluzione e

cancellato dal albo fiduciario, ove esistente.

Pagina 2 di 4


mailto:securityincident@fsitaliane.it

MIR-GPN(PT)-304_2023-MI — Allegato 1

ARTICOLO --

Clausola di integrita

Mercitalia Rail gestisce 1 rapporti e gli affari riferendosi ai principi contenuti nel Codice
Etico del Gruppo Ferrovie dello Stato Italiane, nel proprio Modello di Organizzazione
Gestione e Controllo ex D.gs. n. 231/2001 e s.m.i. (“Modello 231”) e nella Policy
Anticorruzione del Gruppo FS Italiane.

I1 Fornitore dichiara e garantisce:

(a) di aver preso visione del Codice Etico del Gruppo Ferrovie dello Stato Italiane
(“Codice Etico”), pubblicato allindirizzo internet http://www.fsitaliane.it,
sezione “Il Gruppo FS”, sottosezione “Governance”, sottosezione “Codice
Etico”, che puo essere scaricato e stampato on-/ine o di cui potra chiedere in ogni
momento copia cartacea, che ¢ parte integrante del Modello 231, e di averne ben
compresi 1 principi, i contenuti e le finalita;

() di aver preso visione del Modello 231, disponibile all'indirizzo internet
www.mercitaliarail.it che puo essere scaricato e stampato on-/Ane o di cui potra
chiedere in ogni momento copia cartacea, e di averne ben compresi 1 principi, i
contenuti e le finalita;

(¢) di aver preso visione della Policy Anticorruzione del Gruppo FS Italiane,
disponibile all’indirizzo internet http://www.fsitaliane.it, sezione “Il Gruppo

FS”, sottosezione “Etica, compliance e integrita”, che puo essere scaricato e
stampato on-/ne o di cui potra chiedere in ogni momento copia cartacea, ¢ di
averne ben compresi i principi, i contenuti e le finalita.

11 Fornitore dichiara di prendere atto degli impegni assunti dalla Societa nei documenti
sopra citati e di impegnarsi al rispetto dei principi e delle previsioni ivi contenuti nonché
di fare in modo che i propri subappaltatori, subfornitori, terze parti e tutta la sua catena
di fornitura si riferiscano, nello svolgimento della propria attivita e nella gestione dei
rapporti con 1 terzi, a principi equivalenti a quelli adottati dalla Societa.

La violazione da parte del Fornitore di uno qualsiasi dei principi e delle previsioni
contenuti nel Codice Etico di FS e/o0 nel Modello 231 di Mercitalia Rail e/o nella Policy
Anticorruzione del Gruppo FS Italiane, nonché il mancato rispetto degli impegni di cui al
presente articolo configurano un’ipotesi di risoluzione di diritto del presente Contratto ai
sensi e per gli effetti di cui all’art. 1456 del codice civile, da esercitare con le modalita di
cui all’articolo 18 (Clausola risolutiva espressa).

11 Fornitore prende atto che le segnalazioni rilevanti ai sensi e per gli effetti del Modello
231, ivi incluso il Codice Etico, ¢ ai fini anticorruzione, possono essere effettuate secondo
le modalita e tramite i canali indicati nella Parte Generale del Modello 231 di Mercitalia
Rail.
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ARTICOLO --
Conflitto di Interessi

Al fini dell’esecuzione del Contratto, il Fornitore dichiara I'insussistenza di situazioni
soggettive od oggettive che possano comportare un conflitto di interessi che osti in
qualsivoglia misura allo svolgimento del Contratto medesimo.

Parimenti, il Fornitore si impegna, ove nelle more dell’esecuzione del Contratto dovessero
insorgere impreviste situazioni di conflitto di interessi, a darne immediata notizia a
Mercitalia che procedera alle valutazioni del caso.

Nel caso in cui risultasse non conforme al vero anche una sola delle dichiarazioni rese ai
sensi del presente articolo, ovvero il Fornitore non rispettasse gli impegni e gli obblighi
assunti per tutta la durata del Contratto, lo stesso si intendera automaticamente risolto, ai
sensi e per gli effetti del art. 1456 del codice civile, per fatto e colpa del Fornitore, che sara
conseguentemente tenuto al risarcimento dei danni derivanti dalla risoluzione.

ARTICOLO --

Trattamento dei dati personali

Le Parti si impegnano a trattare i dati personali, acquisiti nell’ambito e per le finalita
connesse all’affidamento e all’esecuzione del contratto, nel rispetto dei principi di
correttezza, liceita e trasparenza previsti dalla normativa vigente in materia di protezione
dei dati personali (Regolamento UE 2016/679 e dal D.Lgs. n. 196/2003 e s.m.i).

In particolare, le Parti si impegnano a trattare i dati personali nel rispetto del principio di
minimizzazione, nonché a garantirne I'integrita e la riservatezza.

E fermo I'obbligo di ciascuna delle Parti, in qualita di Titolari autonomi del trattamento,
di fornire 'informativa sul trattamento dei dati personali alle persone fisiche della propria
organizzazione e a quelle dell’altra Parte i cui dati siano trattati per le finalita di cui al primo
paragrafo del presente articolo e garantire I'esercizio dei diritti degli interessati.

L’obbligo di informativa di cui sopra viene assolto da Mercitalia mediante pubblicazione
nella sezione “Informativa Procedure Contrattuali” del Portale Acquisti all'indirizzo
https:/ /acquistionline.mercitalia.it/attach/informativa_privacy.pdf e dal Fornitore
mediante [........ ]

Ciascuna Parte risponde delle contestazioni, azioni o pretese avanzate da parte degli
interessati e/o di qualsiasi altro soggetto ¢/o Autorita in merito alla inosservanza alla
normativa vigente in matetia di protezione dei dati personali (Regolamento UE 2016/679
e dal D.Lgs. 196/2003 e s.m.i), ad essa asctivibili.
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